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INFORME EJECUTIVO

FECHA: 11/12/2009

Componente: EVALUACION INDEPENDIENTE

Elemento: SEGUIMIENTO
Formato: INFORME DE SEGUIMIENTO

(1) NOMBRE DE LA ENTIDAD:
Universidad Popular del Cesar

(4) FECHA DE ELABORACION
(2) AREA DE AUDITORIA:
Todos los procesos

(3) DIRECTIVO RESPONSABLE: (5) DESTINATARIO
los Lideres de Proceso Rector, Miembros del Comité de Coordinaciéon de Control
Interno.

ASPECTOS GENERALES DEL PROCESO DE AUDITORIA

(1). OBJETIVO: Efectuar la evaluacion y seguimiento al Mapa de Riesgos de la Universidad Popular del Cesar
vigencia 2021 comparado con la vigencia 2020, y verificar la eficacia de los coNTROLEs

(3). ALCANCE:

Vigencia 2021 comparado con la vigencia 2020

(4). METODOLOGIA:

En cumplimiento, se verifica la Matriz de Riesgo por Proceso 2021, y los avances de las acciones incluidas en el
Mapa de Riesgo suministrada por la Oficina Asesora de Planeacion, la consolidacion de la Matriz de Riesgo fue
recibida en forma consecutiva por trimestres: (Primero, segundo, tercero y cuarto) entregada por medio de correo
electrénico el dia 16 de febrero del 2021, y se compara con la vigencia 2020.

(5). Antecedentes y/o Justificacion:

En cumplimiento a la Evaluacion de la Gestién del Riesgo, establecido en el articulo 2.2.21.5.3 del
Decreto 1083 de 2015 modificado por el articulo 17 del Decreto 648 de 2017, la Oficina de Control Interno




CODIGO: 102-180-MAN18-FOR12

UNIVERSIDAD POPULAR DEL CESAR )
VERSION: 1

PAG: 2 de 19

INFORME EJECUTIVO FECHA: 11/12/2009

analizara el Mapa de Riesgos de la Universidad Popular del Cesar, con el propésito de identificar y evaluar
los cambios que en determinado momento podran tener un impacto significativo en el Sistema de Control
Interno — SIC, como también de brindar la correspondiente recomendaciones frente a la identificacion y
administracion de los riesgos.

DESARROLLO DEL INFORME

Para la vigencia 2021, se analizé el seguimiento de la Matriz de Riesgos del primer, segundo, tercer y
cuarto trimestre, que realiza la Oficina Asesora de Planeacién, correspondiente a los diecisiete (17)
procesos de la Universidad Popular del Cesar UPC.

Las Matrices de Riesgo con corte al 31 de diciembre del afio 2021, reflejan que la Universidad Popular
del Cesar, cuenta con ciento uno (101) Riesgo, de los cuales sesenta y seis (66) corresponden a los
Riesgos Operativos, veinte uno (21) a los Riesqos de Corrupcidn ocho (8) corresponden a los Riesgo
Estratégicos y cuatro (4) a los Riesgos de Sequridad Digital dos (2) Riesgos Tecnoldgicos que
impactan positivamente en el logro de los objetivos de la entidad.

A continuacion, se presenta un Cuadro por Macroprocesos y en el mismo los Procesos a los cuales se le hizo la
evaluacion y el Seguimiento y el comparativo con la vigencia 2020.

MACROPROCESO PROCESOS RIESGOS 2020 RIESGOS 2021 DIFERENCIA ENTRE VIGENCIAS
GESTION ESTRATEGICA 5 5 5
DIRECCIONAMIENTO GESTION MEJORAMIENTO 7 7 7
ESTRATEGICO INSTITUCIONA
GESTION DE LAS No se observo No se observé seguimiento en ningtin
COMUNICACIONES 3 seguimiento en trimestre de 2021

ningun trimestre de
2021

GESTION DE LAS RELACIONES Y
COOPERACION
INTERINSTITUCIONALE 5 5 5

No se observé seguimiento en 11
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GESTION DOCENCIA ningtin trimestre de 2020 11
GESTION DE LA
MISIONAL INVESTIGACION 5 5 5
No se observé No se observé seguimiento en ningtin
seguimiento en trimestre de 2021
GESTION DE EXTENSION Y 4 ningun trimestre de
PROYECCION SOCIAL 2021
MACROPROCESO PROCESOS RIESGOS 2020 RIESGOS 2021 DIFERENCIA ENTRE VIGENCIAS
GESTION DE BIENES Y
SERVICIOS
5 5 5
GESTION DE MEDIOS
EDUCATIVOS Y TECNOLOGICOS
APOYO 4 4 4
GESTION FINANCIERA 8 8 8
GESTION TALENTO HUMANO
No se observé seguimiento en 6 6
ningun trimestre de 2020
GESTION JURIDICA
7 7 6
No se observé seguimiento en
GESTION DOCUMENTAL ningun trimestre de 2020
8 8
GESTION DEBIENESTAR 3 3 3
INSTITUCIONAL
GESTION TECNOLOGIAS DE
LA INFORMACION Y LA
18 18 18
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COMUNICACION

ONTROL INTERNO

EVALUACION 4 4 4
CONTROL INTERNO
DISCIPLINARIO No se observé seguimiento
en ningun trimestre de 5 5
2020
TOTAL DE RIESGO 71 101 101

En el andlisis que se realiz6 a la Matriz de Riesgo se observa lo siguiente:

Se identificaron 101 Riesgo en la Matriz de los 17 procesos, en los cuales se pudo apreciar que: 15 procesos
realizaron el correspondiente seguimiento a los Riesgos y dos (2) procesos no presentaron seguimiento a sus
riesgos como fueron: Gestion de Proyeccion Social y Gestién de la Comunicacion.

En Comparacién con la Vigencia 2020, (pandemia covid-19), el seguimiento por parte de los Lideres de Procesos
mejoro en el 2021, toda vez que solo hubo en la vigencia dos procesos que no reportaron el seguimiento a la
Oficina de Planeacion.
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CLASIFICACION DE LOS RIESGOS

RIESGO RIESGO RIESGO RIESGO RIESGO TOTAL
PROCESOS OPERATIVO CORRUPCIO ESTRATEGICO SEGURIDAD DIGITAL TECNOLOGICO
N

GESTION ESTRATEGICA 2 1 2 (] 0 5
GESTION DE  MEJORAMIENTO 7 0 0 0 0 7
INSTITUCIONAL
GESTION DE LAS COMUNICACIONES No No No Reportaron No Reportaron No Reportaron No Reportaron

Reportaron Reportaron Seguimiento Seguimiento Seguimiento Seguimiento

Seguimiento | Seguimiento
GESTION DE LAS RELACIONES Y
COOPERACION 4 0 1 0 0 5
INTERINSTITUCIONALE
GESTION DOCENCIA 6 3 2 0 0 11
GESTION DE LA INVESTIGACION 4 1 0 0 0 5
GESTION DE EXTENSION Y No No No Reportaron No Reportaron No Reportaron No Reportaron
PROYECCION SOCIAL Reportaron Reportaron Seguimiento Seguimiento Seguimiento Seguimiento

Seguimiento | Seguimiento
GESTION DE BIENES Y SERVICIOS 3 2 0 0 0 5
GESTION DE MEDIOS EDUCATIVOS
Y TECNOLOGICOS 1 0 0 1 2 4
GESTION FINANCIERA 5 3 0 0 0 8
GESTION TALENTO HUMANO 4 2 0 0 0 6
GESTION JURIDICA 5 2 0 0 0 7
GESTION DOCUMENTAL 7 1 0 0 8

0
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PROCESOS RIESGO RIESGO RIESGO RIESGO RIESGO TOTAL
OPERATIVO | CORRUPCION | ESTRATEGICO | SEGURIDAD DIGITAL | TECNOLOGICO
GESTION DE BIENESTAR 2 1 0 0 0 3
INSTITUCIONAL
GESTION TECNOLOGIAS DE LA 10 2 3 3 0 18

INFORMACION Y LA
COMUNICACION

CONTROL INTERNO DISCIPLINARIO 2 3 0 0 0 5
CONTROL INTERNO 4 0 0 0 0 4
TOTAL DE RIESGOS 66 21 8 4 2 101

Calificados y evaluados los riesgos, de cada lider de Proceso, se pudo observar que la Matriz de Riesgo del 2021,
actualmente cuenta con ciento uno (101) Riesgo, de los cuales sesenta y seis (66) corresponden a los_Riesgos
Operativos, veinte uno (21) a los Riesgos de Corrupcién ocho (8) corresponden a los Riesgos Estratéqgicos y
cuatro (4) a los Riesgos de Sequridad Digital dos (2) Riesgos Tecnoldgicos que impactan positivamente en el
logro de los objetivos de la entidad.
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EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADES QUE DEBIAN CUMPLIR LOS LiDERES
DE PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ACTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

1 GESTION ESTRATEGICA

Se observo en el proceso los mismos cincos (5) Riesgos y las mismas Diez (10) actividades de
control, el seguimiento del cuarto (4) trimestre no fue reportado con un avance del 75%, en las
actividades de la vigencia 2021

De las diez (10) actividades para el cuarto trimestre no reportaron el equivalente al 25%, se citan dichas
actividades

1. Identificar las necesidades y expectativas de los clientes y partes interesadas y realizar el seguimiento.
2. Mantener Actualizado el organigrama por procesos

3. seguimiento y control al Plan Operativo Anual de Inversién y al Plan de Accidén y demas instrumentos de
planeacion de la Institucion. a. Implementar una
herramienta que permita el seguimiento, control y evaluacién de los indicadores y al plan de desarrollo
institucional.

4. Orientar a los lideres de proceso en la consulta del Plan de Desarrollo Institucional para la construccion de
los instrumentos de planeacion

5. Solicitar que los Planes Operativos Anuales de Inversion de cada vicerrectoria sean realizados con proyectos
de inversidon documentados y viabilizados. a. solicitar que los proyectos académicos y de investigacion
lleven conceptos previos para su viabilizarian

6. Mejorar los sistemas de informacion institucionales para poder recolectar informacién cuantitativa y
cualitativa y efectuar el respectivo analisis estadistico, la elaboracidn de informes y la preparacién de la
Audiencia de Rendicion de Cuentas, entre otras.

7. Seguimientos al Plan Anticorrupciéon y atenciéon al ciudadano vy generar alertas tempranas
8. Adoptar y socializar Codigo de Integridad.

9. Seguimiento a las peticiones quejas, reclamos y denuncias a. Definir e implementar
acciones encaminadas a fortalecer los temas de transparencia en todos los niveles de la organizacion.
10. Reactivar el Comité de Etica de la institucién
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EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADES QUE DEBIAN CUMPLIR LOS LIDERES DE
PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ACTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

2 GESTION DE
MEJORAMIENTO
INSTITUCIONAL

Se observé en el proceso el seguimientos a sus Riesgos ,control y sus actividades de la vigencia 2021, reportando sus evidencias
con un avance del 100%

3 GESTION DE LAS
COMUNICACIONES

No reportaron seguimiento durante la vigencia 2021

4 GESTION DE LAS
RELACIONES Y
COOPERACION

INTERINSTITUCIONALE

Se evidencio en el proceso el seguimiento de los mismos cincos (5) Riesgo y cinco (5) actividades de control de la vigencia 2021,
con un avance del 50%, no se observo seguimiento en el tercer y cuarto trimestre

De las cinco (5) actividades para el tercero y cuarto trimestre no reportaron el equivalente al 50%, se citan dichas
actividades:

1. Programar y organizar las actividades de mayor impacto para desarrollar en cada semestre académico.

2. Informar y publicitar en los tiempos la convocatoria de Movilidad Académica.

3. Ofertar por los distintos canales de la institucion las oportunidades y beneficios de realizar un intercambio en la UPC.
4. Actualizar los acuerdos y las politicas del proceso de internacionalizacidn.

5. Capacitar a docentes en tematicas internacionales.
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EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADES QUE DEBIAN CUMPLIR LOS LIDERES DE
PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ACTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

5 GESTION DOCENCIA

Se observéd en el proceso el seguimiento a los mismo once (11) Riesgos y actividades de control reportando sus evidencias de
la vigencia 2021, con un avance del 100% en esta vigencia 2021,

6 GESTION DE LA
INVESTIGACION

Se observé en el proceso el seguimientos a sus Riesgos ,control y sus actividades de la vigencia 2021, reportando sus
evidencias con un avance del 100%

7 GESTION DE
EXTENSION Y
PROYECCION SOCIAL

No reportaron seguimiento durante la vigencia 2021

9 GESTION DE MEDIOS
EDUCATIVOS Y
TECNOLOGICOS

Se evidencio en el proceso el seguimiento de los mismos cincos (5) Riesgos y tres (3) actividades de control de la vigencia 2021,
con un avance del 50%, no se observé seguimiento en el tercer y cuarto trimestre

De las tres (3) actividades para el tercer y cuarto trimestres no reportaron el equivalente al 50% se citan dichas actividades:
Servidor en la nube. Servicio de soporte técnico 24/7
1. Realizar copias de seguridad a cursos e informacién de plataforma. Se tienen copias de seguridad en discos duros
locales en diferentes computadores.
Se dispone de copias de seguridad en almacenamiento nube.
2. Tercerizacion de servicio de seguridad con proveedor de servidor virtual.
Personal de confianza autorizado en el manejo de claves para acceso a plataforma.

Andlisis y trazabilidad de la conexién de usuarios.

3. Realizar solicitud de personal con anticipacion. Gestionar documentacién a tiempo.
Solicitar la renovacion de contratos con anticipacion.

10 GESTION
FINANCIERA

Se observd en el proceso el seguimientos a sus Riesgos ,control y sus actividades de la vigencia 2021, reportando sus

evidencias con un avance del 100%
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EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADES QUE DEBIAN CUMPLIR LOS LIDERES DE

PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ACTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

11 GESTION
TALENTO HUMANO

Se evidencio en el proceso el seguimiento los Riesgos, control y sus actividades de la vigencia 2021, reportando sus evidencias, no
hubo cambio en los Riesgos con un avance del 100%

12 GESTION Se evidencio en el proceso el seguimiento alas Riesgos, control vy sus actividades de la vigencia 2021, reportando sus evidencias,
JURIDICA no hubo cambio en los Riesgos con un avance del 100%
Se evidencio en el proceso el seguimiento a los mismos ocho (8) Riesgos y nueve (9) actividades de control de la vigencia 2021, con
un avance del 50%, no se observo seguimiento en el tercer y cuarto trimestre
13 GESTION | pe las ocho (8) actividades para el tercer y Cuarto trimestre no reportaron el equivalente al 50% se citan dichas actividades:
DOCUMENTAL

1. Activar el control de las PQRS recibidas. *Realizar seguimiento a los radicados y planillas de entrega de PQRS.

2. Se cuentan con instrumentos como el seguimiento al Plan de Accidén y Mediciéon de Indicadores del proceso de Gestidn
Documental que permiten identificar si hubo alguna falla en la comunicacién o notificacidon de actos administrativos.

3. Se solicita a la administracién incluir en el Plan de Adquisiciones del presupuesto de la proxima vigencia fiscal se tengan en
cuenta los recursos necesarios para la impresién de diplomas.

5. Realizar una relacién diaria de las comunicaciones enviadas y recibidas para posterior entrega a las distintas dependencias.
6. Realizar seguimiento de la documentacidn recibida para el debido tramite y entrega final.

7. Verificacion y seguimiento en el libro del consecutivo antes de radicar.

8. Solicitar a la administracién la adquisicion de los elementos necesarios para las transferencias.

9. Se realizan informes mensuales que permiten identificar el incumplimiento de los términos, segun lo establecido en la Resolucion
754 de 08 de abril de 2.016.
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EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADES QUE DEBIAN CUMPLIR LOS LIDERES DE

PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ACTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

14 .GESTION DE

Se evidencio en el proceso el seguimiento de los mismos tres (3) Riesgos y tres (3) actividades de control de la vigencia 2021, con
un avance del 50%, no se observé seguimiento en el tercer y cuarto trimestre

De las tres (3) actividades para tercer Cuarto trimestres no reportaron el equivalente 50% se citan dichas actividades:

BIENESTAR 1. Realizar seguimiento al procedimiento de control y realizar auditorias a la seleccién de exonerado
INSTITUCIONAL 2. Se realizan convocatorias para los diferentes eventos a todos los estamentos universitarios para que participen en las
actividades programas por las secciones adscritas a bienestar.
3. Gestionar ante las directivas administrativas la adquisicién de equipos tecnoldgicos acordes a las necesidades de cada area
Se evidencio en el proceso el seguimiento de los mismos dieciocho (18) Riesgos y diecinueve (19) actividades de control de la
15 GESTION

TECNOLOGIAS DE LA
INFORMACION Y LA

COMUNICACION

vigencia 2021, con un avance del 50%, no se observé seguimiento en el tercer y cuarto trimestre

De los diecinueves (19) actividades para el tercer y cuarto trimestres no reportaron el equivalente al 50% se citan dicha
actividades:

1. Proponer y socializar para aprobacion propuesta de politicas relacionadas con el manejo y la seguridad de la informacion.
Charlas de formacién en temas de seguridad de la informacion. Contrato vigente para filtros de seguridad del firewall para
proteccidn fisica de la red interna con el fin de reducir el riesgo de ataques cibernéticos. Registro de auditoria de acciones de los
usuarios finales en los principales sistemas de informacidon. Administracion del control de acceso a los sistemas de informacion.
Contratacién de servicios de proteccion de denegacidn de servicios.

2. Autenticacion a través de directorio activo para todos los equipos administrativos; Herramientas en software para proteccion de
la informacion; Limitar el uso de dispositivos USB bloqueando puertos en equipos de funcionarios que no lo requieren para su
trabajo.

3. Disefiar el Plan de Tecnologia
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EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADES QUE DEBIAN CUMPLIR LOS LIDERES DE

PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ACTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

15 GESTION
TECNOLOGIAS DE LA
INFORMACION Y LA
COMUNICACION

Monitoreo de los servicios de la plataforma tecnoldgica a nivel de seguridad y continuidad del servicio

Contratacién del servicio de plataforma tecnologia para educacién virtual y apoyo a la formacién presencial bajo
niveles de alta disponibilidad. Contratacidn del recurso humano necesario para la administracién del LMS.

Articulacion de actividades de renovacién tecnoldgica en el Plan de acciéon para Gestidn de adquisiciones necesarias
para minimizar la obsolescencia tecnoldgica. Revision de incidencias reportadas en la mesa de servicio como
insumo para la actualizacién del Plan de renovacidn tecnoldgica. Verificacion del estado de bienes en los procesos
de mantenimiento preventivo y correcto.

Segregacion de funciones para acceso a Sistemas de informacidn. Revisidn de los usuarios asociados a cada sistema
de informacidn y monitoreo de actividades sensibles. Registros de autorizacion de acceso a sistemas de
informacidn; Bitacora de transacciones de usuarios a los sistemas de informacion (tablas de auditoria).
Actualizaciones al hardware y software de los equipos que protegen la red.

Validacion del software en ambiente de pruebas previo a la puesta en produccion (etapa de pruebas con usuarios
finales y usuarios técnicos en ambiente de pruebas); Definicion de casos de uso; entregas formales de aceptacion de
producto antes de liberar versiones actualizadas en desarrollos internos.




CODIGO: 102-180-MAN18-FOR12

UNIVERSIDAD POPULAR DEL CESAR )
VERSION: 1

PAG: 13 de 19

INFORME EJECUTIVO FECHA: 11/12/2009

EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADES QUE DEBIAN CUMPLIR LOS LIDERES DE

PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ACTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

15 GESTION
TECNOLOGIAS DE
LA
INFORMACION Y
LA
COMUNICACION

9. Limitacion y asignacion formal de responsabilidades al usuario administrador de cada sistema de informacién; Revision de LOGS en
magquinas (hardware del Centro de computo) para identificar accesos fallidos con usuarios admon.

10. Instalacion y actualizacion de antivirus Revisidn de versiones de la operacion del antivirus MICROSOFT SECURITY ESSENTIALS en
las jornadas de mantenimiento preventivo y correctivo y activacion de actualizacién automatica; socializacion de alertas de virus a
través de correos electrdnicos; respaldo de informacion a través de copias de seguridad; Almacenamiento de informacidn que se
requiere respaldar en la nube utilizando Google Aplicaciones para educacion. Ejecucion de copias de respaldo de equipos clientes
segun procedimiento de copias de seguridad.

11. Actualizacién de producto a las Ultimas versiones y derecho a Soporte técnico con fabricantes para las diferentes tecnologias de
misidn critica utilizadas: Base de datos ORACLE, Software Microsoft; Servidores, equipos de comunicaciones, controladoras
inaldmbricas, balanceadores de canales de internet y firewall, entre otros.

12. Operacion activa de canales de contingencia con diferentes operadores; Monitoreo a canales de acceso a internet; Garantizar
balanceadores de canales de acceso a internet PEPLINK en las sedes principales. registro de evidencias en balanceadores de carga
PEPLINK

13. Aplicacién de actualizacién periddica del firmware para el firewall. Verificacion de LOGS. Revisién de informes automaticos del
firewall Utilizaciéon de herramientas de control para administrar servidores de alojamiento web que proveen herramientas de
automatizacién. Monitoreo preventivo para determinar anormalidades fortaleciendo la seguridad. Hacking ético o pen testigo
(pruebas de penetracion), andlisis de vulnerabilidad en aplicaciones.

14. Politicas de seguridad; fortalecimiento del control de acceso;
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EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADE QUE DEBIAN CUMPLIR LOS LIDERES DE

PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ADTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

15 GESTION
TECNOLOGIAS DE LA
INFORMACION Y LA
COMUNICACION

15. Ejecucidn programa de mantenimiento en servidores, utilizacion de herramientas para monitoreo y deteccion de fallas.
16. Verificacidn del respaldo de informacidon; Contratos de servicios externos vigentes: infraestructura de computacion en la nube

17. Gestidn para la transicion de servicios de alta disponibilidad a infraestructura externa; garantizar el adecuado funcionamiento
de UPS para proteccién del hardware y software de misidn critica y la operacién de la planta eléctrica

18. Se cuenta con acceso restringido (por tarjeta RFID y biométrico) y cdmaras de vigilancia. Se tiene una bitacora de acceso

19. Restringir la instalacion de software solo a usuarios tipo administrador; Revision de software instalado en las jornadas de
mantenimiento preventivo y correctivo. Socializar prohibicién y consecuencias de instalar software no licenciado; Relacién
detallada de software con nimero de usuarios permitidos
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EN EL SIGUIENTE CUADRO SE REALIZAN LAS CORRESPONDIENTES OBSERVACIONES DE LAS ACTIVIDADES QUE DEBIAN CUMPLIR LOS LIDERES DE
PROCESOS DE LA VIGENCIA 2021, SE CITAN LAS ACTIVIDADES QUE NO CUMPLEN EN ALGUNOS TRIMESTRES:

16 CONTROL | Se observd en el proceso el seguimiento a sus Riesgos, control y sus actividades de la vigencia 2021, reportando sus evidencias con

INTERNO un avance del 100% vigencia 2021
DISCIPLINARIO

17 CONTROL | Se observé en el proceso el seguimientos a sus Riesgos, control y sus actividades de la vigencia 2021, reportando sus evidencias
INTERNO con un avance del 100% vigencia 2021
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De la evaluaciéon y seguimiento a la Matriz de Riesgo de la vigencia 2021, se puedo
evidenciar lo siguiente

e Dos (2) procesos no reportaron seguimiento, como fueron: G'ESTIC')N DE LAS
COMUNICACIONES, GESTION DE EXTENSION Y PROYECCION SOCIAL,

e se evidencia que uno (1) de los procesos fundamentales que es GESTION
ESTRATEGICA reporta un 75%, en su seguimiento.

e Seobservar que cuatro (4) procesos que son GESTION DE LAS RELACIONES Y
COOPERACION INTERINSTITUCIONALE, GESTION DE MEDIOS EDUCATIVOS
Y TECNOLOGICOS, GESTION DOCUMENTAL, GESTION TECNOLOGIAS DE
LA INFORMACION Y LA COMUNICACION, reportando un 50% de avance en su
seguimiento.

e Se verifico que los ochos (8) proceso que realizaron su seguimiento al 100%,
fueron GESTION DE MEJORAMIENTO INSTITUCIONAL, GESTION DOCENCIA,
GESTION DE LA INVESTIGACION, GESTION FINANCIERA, GESTION
TALENTO HUMANO, CONTROL INTERNO DISCIPLINARIO, CONTROL
INTERNO GESTION JURIDICA.

e Se observa que las recomendaciones transversales expuestas por la Oficina de
Control Interno no fueron acogidas por algunos procesos dentro del Mapa de
Riesgos de la Universidad Popular del Cesar; salvo la recomendacion del proceso
de Gestién Docencia, vale la pena resaltar que realizo su seguimiento la vigencia
202, ya que en el afio 2020 no reporto su seguimiento.

« En el siguiente analisis se muestra la Distribucion de los Riesgos por Proceso en la
Universidad Popular del Cesar UPC. Observamos que del total de Riesgos; solo
un 70% de los procesos, vienen presentado sus seguimientos mientras que los
otros procesos reportan un 30% restante.

e De acuerdo al analisis realizado a la Matriz de Riesgo presentada por la Oficina
Aseara de Planeacién que es la encargada de realizar dicho seguimiento, no
tomaron en cuenta las recomendaciones presentada por la Oficina de Control
Interno.
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CONCLUSIONES

Se presentan las mismas debilidades de los seguimientos de vigencias anteriores, por
falta de interés de parte de los lideres de procesos, en esta oportunidad, se observo:

e DOS (2) procesos no reportaron seguimiento, que son: GESTION DE LAS
COMUNICACIONES, GESTION DE EXTENSION Y PROYECCION SOCIAL

e Asi mismo se observé que los procesos: GESTION ESTRATEGICA, GESTION
DE LAS RELACIONES Y COOPERACION INTERINSTITUCIONALE,
GESTION DE MEDIOS EDUCATIVOS Y TECNOLOGICOS, GESTION
DOCUMENTAL, GESTION TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION, no finalizaron las actividades del tercer y cuatro trimestre
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RECOMENDACIONES

e Es necesario que se le brinde capacitaciéon a los lideres de procesos en la
responsabilidad que tienen frente a la Gestidén del Riesgo, concientizandolos que
esto no es mas que una secuencia de actividades humanas, que incluyen la
identificacion, el andlisis y la evaluacion de riesgo, para luego establecer las
estrategias de tratamiento.

e Se recomienda realizar las actividades que no realizaron en el afio 2021,
realizarlas en el seguimiento de la matriz del Mapa de Riesgo 2022, de la entidad,
en consideracion de las observaciones que viene realizando la Oficina de Control
Interno la (identificaciobn de causas y consecuencias, disefio y ejecucion de
controles) manifestada en el primer informe de seguimiento a los riesgos, dado a
gque afecta la valoracion y administracion de estos, ademas el establecimiento de
la solidez de los controles en su conjunto.

e Se recomienda que se establezca una herramienta de seguimiento a los Riesgos,
para que los lideres de procesos la utilicen y en las fechas indicadas envien
informacion a la Oficina de Planeacion y a la Oficina Coordinacién de Control
Interno, para que estas oficinas realicen sus respectivos informes.

e Se recomienda verificar los objetivos de los procesos, porque en algunos procesos
el objetivo del proceso no es coherente con el objetivo establecido en la
caracterizacion del proceso.
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